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Perseus Praventionsangebot fir Cyber Awareness

Rundum-Sorglos-Paket fur kleine und grof3e Unternehmen

Cyberangriffe zdhlen heute zu den grofdten Geschdftsrisiken far Unternehmen. Um sich wirksam vor digitalen Bedrohungen zu schuitzen, muss
Cybersicherheit fest im Unternehmensalltag verankert werden.

Perseus bietet dafur einen ganzheitlichen Praventionsansatz durch die Sensibilisierung von Mitarbeitenden mittels Online-Trainings, Phishing-Simulationen
und interaktiven Lernformaten — ergdnzt durch aktuelle Gefahrenwarnungen, Fachartikel und Whitepaper.

Abgerundet wird das Prdventionspaket durch einen regelmalfdig durchgefuhrten Outside-In Scan, der 6ffentlich erreichbare Sicherheitslicken identifiziert
und Ubersichtlich in einem zentralen Dashboard zusammenfasst.

DIE VORTEILE IM UBERBLICK

Schnelle und einfache Integration in bestehende Unternehmensstrukturen.

Plattform kann mit minimalem organisatorischem und personellem Aufwand eingesetzt werden.

« Spurbarer Mehrwert fur Sicherheitsbewusstsein und Compliance ab dem ersten Einsatz.

- Kurze, verstdndliche Videoeinheiten vermitteln praxisnahes Wissen zur Cybersicherheit.

- Bdrseus begleitet die Trainings mit motivierenden Hinweisen und spielerischen Lernimpulsen.

« RegelmdalRige Phishing-Simulationen férdern nachhaltige Lernerfolge im Arbeitsalltag.

Aktuelle Gefahrenwarnungen, Fachartikel und ein verstdndliches Cyberlexikon vermitteln relevantes Wissen rund um
Cybersicherheit und aktuelle Bedrohungen.

MIT MOTIVATION ZUM ERFOLG

Perseus kombiniert kurze, leicht verstandliche Videoeinheiten mit abwechslungsreichen
Quizformaten, interaktiven Lernimpulsen und spielerischen Elementen.

Unterstutzt durch das motivierende Maskottchen Bdrseus werden Lerninhalte praxisnah
vermittelt und nachhaltig gefestigt. Nach erfolgreichem Abschluss erhalten Mitarbeitende
ein Zertifikat als Nachweis ihres Lernerfolgs.

ONLINE-TRAININGS FUR MITARBEITENDE Kurs Cybersicherheit (Zertifikat)
Unter anderem mit Lektionen zu: Antivirensoftware, Firewall, Sicherheitsupdates, Sichere

Passworter und 2-Faktor-Authentifizierung

Kurs Datenschutz (Zertifikat)
Unter anderem mit Lektionen zu: Personenbezogene Daten, Verarbeitung personenbezogener
Daten, Grundsatz der Zweckbindung, Grundsatz der Datenminimierung

Kurs Phishing (Zertifikat)
Unter anderem mit Lektionen zu: Interessante Links, Vertraute Links, Ist Ihr Passwort sicher?,
Gefdhrliche Anhdnge, Ransomware und Malware.

Einfdhrung in die Cybersicherheit  cremucwmer o HISCH

Kurs Kl (Zertifikat)
Unter anderem mit Lektionen zu: Was ist KI, Maschinelles Lernen, Sicherer Umgang mit Daten,
Kl und IT-Sicherheit mit Fokus auf Phishing, Deepfakes, Schwachstellen-Scans.

Phishing: Definition, Methoden und Auswirkungen  cvesrsicHERmEn

Nachdem alle Lektionen der jeweiligen Kurse erfolgreich absolviert wurden, wird den
Mitarbeitenden ein Zertifikat fur jeden Kurs ausgestellt.

EinfOhrung in den Datenschutz nach der DSGVO  osovo  oBuGATOS

== Q, sSuche

Weitere, vertiefende Lektionen (ohne Zertifikate)
Unter anderem mit Lektionen zu: Social Media, Mobiles Arbeiten, Menschliche Firewall, Cyber-
Notfall, VerschlUsselungssoftware und Social Engineering

www.perseus.de
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AUTOMATISIERTE PHISHING-SIMULATIONEN 5

Hallo Philipp,

Perseus sendet regelmdldig Phishing-Simulationen an seine

technologies

An alle Angestellten, die sich diese Woche in den von uns betreuten Biroraumlichkeiten aufgehalten haben:

Ich bin ehrlich gesagt ein wenig sprachlos. Wie kann so etwas zum wiederholten Male passieren?

b etwas fehit - Danke.” Vor allem in Bereichen, die ausschlieBlich fir Mitarbeiter zugénglich sind.

Nutzerinnen und Nutzer. Um die Phishing-Simulationen so
realistisch und authentisch wie moglich zu gestalten, orientieren vt

je diese Datei aufrufen. Auch
(] . . bei a en fiir Sie iber Di igegebenen Dateien kann es
sich die Perseus Cyberexpertinnen und —experten an aktuellen
y p p Informationen dazu finden Sie in unserem Hilfecenter.

Gefahrentrends.

Dadurch werden die Mitarbeiterinnen und Mitarbeiter fur
potentielle Angriffsmuster sensibilisiert und auf den Ernstfall
vorbereitet. Das Cyberrisiko des Unternehmens wird dadurch von
der ersten Minute an reduziert.

BLOG, NEWSLETTER & CYBERLEXIKON

Als Mitglied von Perseus bleiben Unternenmen und Mitarbeitende jederzeit Uber
aktuelle gesellschaftliche, rechtliche und technische Entwicklungen im Bereich
Cybersicherheit informiert.

Im Wissensbereich stellt Perseus regelmdaldig aktuelle Fachartikel,
Hintergrundinformationen und konkrete Handlungsempfehlungen bereit — praxisnah
und verstandlich aufbereitet.

Ergdnzend informiert der Perseus Newsletter Uber ausgewdhlte Themen, aktuelle
Bedrohungen und relevante Trends aus der Cyberwelt. Das fortlaufend aktualisierte

Cyberlexikon erkl@rt zudem wichtige Begriffe wie Botnet, Doxing oder Spoofing
anschaulich und verstandlich — inklusive hilfreichem Kontext fGr den Arbeitsalltag.

GEFAHRENWARNUNGEN IN ECHTZEIT

Regelmdafig sorgen Hackerangriffe, Sicherheitslicken und Datendiebstdhle fur neue Risiken

Findet mein Service-Team die Sanitéranlagen erneut so vor, behalte ich mir vor, in Zukunft die Reinigung zu verweigern.

@

Sie haben eine Einladun g von  Kickmaster " fur das Tippspiel [Euro2024° “ erhalten

Hallo Dummy Phishing-User,

Ihr Untemehmen méchte Sie geme zum Tippspiel .Euro2024" einladen. Der glickliche Gewinner wird belohnt. Im Topf:

1. Gewinner: 1 zusatzlicher Urlaubstag

h |
‘?i r. Eren Kutsch!‘e . 2_Gewinner: 100 € Gutschein fir ein Restaurant lhrer Wahl
/ ‘ & Head of Facility Service
\ AV

wgm-reinigung.de

3. Gewinner: personalisierte Wasserflasche
Wenn Sie mitspielen mochten, klicken Sie einfach auf den Link am Ende dieser E-Mail. Viel Spal beim Tippspiel!

Beste Grile Kickmaster

Sie konnen die Einladung tber den folgenden Link annehmen:

Einladung annehmen

Blog

In unseram Blog finden Sie aktuelle Beitrdge rund urm Cybersic

digitale Resilienz. CYberIQXicon

Wir zeigen, worauf es in der Praxis ankommt — mit konkreten Ti

ugeschnittan

Z2u den Blogaortikein

in der digitalen Welt. Damit Unternehmen fruhzeitig

auf aktuelle Bedrohungen reagieren konnen, informiert Perseus seine Mitglieder schnell und zuverldssig Uber neue Gefahrenlagen. Das IT-
Sicherheitsexpertenteam von Perseus bewertet aktuelle Entwicklungen und versendet bei relevanten Vorfdllen Gefahrenwarnungen per E-Mail.

Handlungsempfehlung bei Gefahren

Neben einer verstdndlichen Einordnung der Bedrohung erhalten Unternehmen und Mitarbeitende konkrete Handlungsempfehlungen, um Risiken

vorzubeugen oder im Ernstfall schnell und richtig reagieren zu kbnnen.

IT-SICHERHEITS-DASHBOARD

Der regelmdlRig durchgefuhrte Outside-In Scan, bereitgestellt in Zusammenarbeit mit
unserem Partner Cysmo, analysiert die offentlich sichtbare Angriffsfldche eines
Unternehmens allein anhand der Domain.

Dabei Ubernimmt der Scan die Rolle eines potenziellen Angreifers und durchsucht
offentlich erreichbare Systeme gezielt nach Sicherheitslicken, um Risiken frihzeitig

sichtbar zu machen — bevor tatsdchliche Angreifer diese ausnutzen kénnen.

Die Ergebnisse werden uUbersichtlich in einem zentralen Dashboard zusammengefasst und
ermoglichen schnelle Einblicke darin, wo konkreter Handlungsbedarf besteht.

Das Perseus Online-Portal steht den Mitarbeitenden in den folgenden Sprachen zur Verfigung:

Sie haben Fragen? Perseus ist flr Sie da: info@perseus.de | +49 30 95 999 8080
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