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Das Perseus Online-Training fur Mitarbeitende

Cybersicherheit einfach online trainieren!

IT-Sicherheit und Datenschutz leicht gemacht: Mit den Perseus Online-Trainings werden lhre Mitarbeitenden rund um die Themen Cybersicherheit und
Datenschutz fit gemacht. Kurze, leicht verstdndliche Videos vermitteln wichtige Grundlagen. Wissenstests und Zertifikate runden das Programm ab.

DIE VORTEILE IM UBERBLICK

- Die Lernvideos stehen direkt Uber die Perseus Online-Plattform bereit und kbnnen ohne zusdatzliche Installation sofort genutzt
werden.

« Abwechslungsreiche Quizfragen, praxisnahe Abschlusstests und das motivierende Maskottchen Bdrseus sorgen fur ein
interaktives und nachhaltiges Lernerlebnis.

« Kurze, verstdndliche Videoeinheiten fordern nachhaltig das Sicherheitsbewusstsein und sensibilisieren gezielt far digitale
Risiken.

« Die Trainings vermitteln praxisrelevantes Wissen zu Cybersicherheit, Datenschutz und Phishing-Prdavention.

ONLINE-TRAININGS FUR MITARBEITENDE

Kurs Cybersicherheit (Zertifikat)
Unter anderem mit Lektionen zu den Themen: Antivirensoftware,
Firewall, Sicherheitsupdates, Sichere Passworter und 2-Faktor-Authentifizierung

Mehrwert fur den Arbeitsalltag
Insbesondere die Phishing-
Lernmodule bieten den
Nutzerinnen und Nutzern einen
hohen Mehrwert.

- Grundlagen der Cybersicherheit
« Cybersicherheit in der Praxis

<

Kurs Datenschutz (Zertifikat)

Unter anderem mit Lektionen zu den Themen: Datenschutz im Blickfeld,
Was bedeutet was im Datenschutz?, Datenschutz in Ihrem Unternehmen
und Informationssicherheit

DSGVO - Die Grundlagen

Personenbezogene Daten — der richtige Umgang Teil |
Personenbezogene Daten — der richtige Umgang Teil 2
Betroffenenrechte und Datenschutzverletzungen

Ihre Kurse

Cybersicherheit

Einfdhrung in die Cybersicherheit  cvesrsichErmT

Kurs Phishing (Zertifikat)
Unter anderem mit Lektionen zu den Themen: Interessante Links, Vertraute Links,
Ist Ihr Passwort sicher?, Gefdhrliche Anhdnge, Ransomware und Malware.

Phishing: Definition, Methoden und Auswirkungen  cvessichesuen

 Basiswissen Phishing
 Phishing - Die Methoden
 Phishing - Die Auswirkungen

-

DSGVO

Kurs Kl (Zertifikat)

Unter anderem mit Lektionen zu den Themen: Was ist Kl, Maschinelles Lernen,
Sicherer Umgang mit Daten, KI und IT-Sicherheit mit Fokus auf Phishing,
Deepfakes, Schwachstellen-Scans.

Einfihrung in den Datenschutz nach der DSGVO  psovo ¢ ok

12°¢C == Q, Suche
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« KI Allgemein, inkl. Definition & KI-Verordnung der EU
« Kl und Datenschutz
 Klund IT-Sicherheit

Weitere, vertiefende Lektionen (ohne Zertifikat)
Zusatzlich zu diesen Lernmodulen stehen den Nutzerinnen und Nutzern weitere Lerninhalte zur VerflUgung. Weitere acht Lernmodule vermitteln
Wissen zu Themen wie Social Engineering, Verschlusselungssoftware, Human Firewall und Malware.

www.perseus.de
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DER MOTIVIERENDE KURSBEGLEITER

Lernen mit Barseus
Bdrseus begleitet die Lernenden durch die Kurse und unterstutzt mit hilfreichen Tipps, motivierenden Impulsen und wichtigen Hinweisen entlang des
gesamten Lernprozesses.

Dabei macht Bdrseus auf besonders relevante Aspekte aufmerksam, unterstitzt bei der Orientierung innerhalb der Lerninhalte und motiviert dazuy,
kontinuierlich am Ball zu bleiben. Durch die begleitenden Hinweise und kleinen Lernimpulse wird das Lernen abwechslungsreicher, verstandlicher und
praxisndher gestaltet.

Antivirensoftware schutzt Ihr Gerat vor Schadprogrammen.
Wie funktioniert sie dabei?

I Abschiusstest ® Zertifikat nach Bestehen Funktionsweise einer Antivirensoftware
Wl S S E N S PI E LE R | S C I I V E RT I E F E N Ihr Praxistest - der letzte Schritt zum Zertifikat
»

(Mehrere Antworten sind richtig)

I A) Sie vergleicht Dateien und Programme mit einer Datenbank bekannter Viren (,Signaturen”). ]

Interaktive Quizmodule férdern die aktive Anwendung der
Lerninhalte und unterstutzen eine nachhaltige Wissensfestigung.

I B) Sie beobachtet verdachtiges Verhalten, z. B. wenn ein Programm plétzlich viele Dateien verandern will (,Heuristik"). ]

[} ©) sie verhindert automatisch alle Downloads aus dem Internet.

[} D) Sie macht den Computer komplett unverwundbar gegen Angriffe.

Unterschiedliche Aufgabenformate sorgen fur Abwechslung und

+ A ist richtig: Antivirensoftware erkennt bekannte Schadprogramme, indem sie deren Signaturen in einer Datenbank abgleicht.
u

« Bist richtig: Sehr gut! Diese Methode nennt man Heuristik . Damit lassen sich auch neue, noch unbekannte Schadprogramme erkennen.

begleiten die kontinuierliche Wissensvertiefung innerhalb der
Themenblocke.

Leicht verstandlich

86 % der Nutzerinnen und
Nutzer konnten den Lernvideos
ohne Probleme folgen!

Praxisnahe Abschlusstests mit realistischen Szenarien aus dem
Arbeitsalltag ergdnzen das Lernerlebnis zusdtzlich.

LERNEN, DAS IM KOPF BLEIBT o

Wie viele berufliche Informationen Sie unbewusst preisgeben

Der geféhrlichste Moment im Arbeitsalltag

Social Engineering wirkt besonders dann, wenn Aufmerksamkeit und Routine
gestort sind. Nicht nur was kommuniziert wird, ist entscheidend - sondern
auch wann es passiert.

Berufliche Posts wirken oft harmlos - doch sie verraten mehr, als man denkt. Fir
Cyberkriminelle kénnen sie wie kleine Puzzleteile sein, die sich zu einem Gesamtbild

Impulse fur nachhaltiges Lernen i

Die Konzentration sinkt, Aufgaben sollen .noch schnell erledigt” werden. Sicherheitspriifungen wirken plé&tzlich

o o . o wie Zeitverlust. Beispiele fur ungewollt preisgegebene Informationen:
Mit den neuen Lernimpulsen werden die E-Learnings um e ——
E-Mails oder Anrufe werden nebenbei bearbeitet. Informatic ndgliche Unerfahrenheit

woanders liegt.

abwechslungsreiche Zusatzinhalte erweitert. Fun Facts, Insights, - B Vrtrstungenoderin ot

Prozesse sind weniger klar, Zustandigkeiten verschoben. Anc
(.Normalerweise macht das Frau X").

M M M M pid . M o Bai ; i Im Homeoffice geht es bei der DSGVO nicht um komplizierte Regeln oder juristische
Dee p D Ive S u n d p r(] XI S n O h e FO I I be I S p I e I e fo rd e r n e I n n d C h h O Itl g eS 5:Iklnr:fgeei?STC‘:;I;Y:::;:fsf::;Cc::-e[e‘uf\:&:::;::is::ﬂ“empfé‘nglich Details, sondern um bewusste Entscheidungen im Alitag. Oft helfen schon einfache

fiihlen.

How To ichaftsbeziehungen

DSGVO bedeutet im Homeoffice vor allem ,Mitdenken” iren

uf Arbeitszeiten zu

Fragen, um Datenschutz richtig umzusetzen. %

Ve rSt(.j n d n i S d e r Le r n i n h G Ite u n d m G C h e n Z u S O m m e n h d n g e - 'ﬁ:;:ntg:ttzh::iﬁiﬂ:::ht::::;?:‘:;:203:::D’”d Fragen Sie sich zum Beispiel: Nachrichten zu formulieren, die perfekt zu lhrer beruflichen

inkompetent. i :
P awiirdig wirken.

r M f b r r In diesen Situationen wird schneller gehandelt, weniger hinte * Kann hier jemand mithdren?
g e I O e . Ubersprungen.

* Kann jemand mitlesen?

gskarten oder Arbeitsabldufe

it: Misste eine fremde Person das wirklich wissen? Wenn nicht,

Merke: Ungewdhnlicher Zeitpunkt plus ungewdhnliche Anfrag * Sind diese Daten sicher verstaut? 1 Bel'trag weg.

priifen. 2 .
® st mein WLAN geschiitzt?

So wird das Lernen interaktiver, praxisndher und langfristig s ey o e
Wi r kS O m e r g e Sta Itet. [ Merke: Homeoffice andert den Ort — aber niemals die Verantwortung.

LERNERFOLGE SICHTBAR MACHEN

Zertifikate

Nach erfolgreichem Abschluss der Lernmodule erhalten Mitarbeitende ein Zertifikat fur die Bereiche

Cybersicherheit, Datenschutz und Phishing. Der Lernfortschritt kann von Administratoren jederzeit zentral Mara Mustermann
im Bereich ,Kursfortschritt” eingesehen werden.

Die Zertifikate sind ein Jahr gultig. An bevorstehende Erneuerungen werden Nutzerinnen und Nutzer
automatisch per E-Mail erinnert.

rtifikat bestitigt, dass die de Person den folg Online-Kurs einschlieflich aller Lerninhalte erfolgreich abgeschiossen hat. Das Zortifikat hat

Cybersicherheits Kurs

Wichtig zu wissen m—
Die Perseus-Zertifikate unterstitzen Unternehmen bei der Einhaltung der DSGVO und dienen als wichtiger
Nachweis bei moglichen behoérdlichen Prafungen.

Die Perseus Online-Trainings wurden fur die Mitarbeitenden in den folgenden Sprachen vertont. Zusatzlich konnen ‘ &IVA A ‘ ’
Untertitel in der gewunschten Sprache aktiviert werden. any

Sie haben Fragen? Perseus ist fur Sie da: inffo@perseus.de | +49 30 95 999 8080

www.perseus.de





