Firmen CyberSchutz*

07.2025

04.2024

07.2022

01.2021

01.2020

02.2019

Versicherte Gefahren

Netzwerksicherheitsverletzung (vergleichbar mit
Sicherheitsvorfall bzw. Verletzung der
Netzwerksicherheit)

Datenschutzverletzung, Datenvertraulichkeitsverletzung
(vergleichbar mit Verletzung der Vertraulichkeit oder des
Datenschutzes)

Technische Probleme (z. B. durch Stromausfall, Fehler an
Soft- oder Hardware, Uber- / Unterspannung,
Uberhitzung, interner Netzwerkfehler)

Bedienfehler (vergleichbar mit Systemausfall)

Krisenmanagement

Vorbeugendes Krisenmanagement - 48 Std.

Abweichender Krisenmanager (vergleichbar mit
Soforthilfe im Notfall) - 48 Std.

Eigenschaden

IT-Forensik und Beratungskosten (z. B.
computerforensische Analysen, Identifizierung
betroffener Personen bei Datenschutzverletzung)

E-Discovery (Vorgehensweisen zur Lokalisierung,
Sicherung und Durchsuchung elektronischer Daten, um
diese als Beweismittel in zivil- oder strafrechtlichen
Verfahren verwenden zu kbnnen.)

PR-Kosten (vergleichbar mit Kosten fiir PR Berater / PR
Kampagnen)

Daten- und Systemwiederherstellungskosten
(vergleichbar mit Ersatz von computergespeicherten
Daten und Programmen bzw.
Systemwiederherstelllungskosten)

Systemverbesserungskosten (vormals Kosten fur
Sicherheitsverbesserungen/Betterment)

Kosten fir den Austausch oder die Reparatur von
beschéadigter oder zerstérter Computerhardware
(vergleichbar mit Kosten und Aufwendungen fur
Reparatur oder Austausch der Computer Hardware)

Ertragsausfall nach Betriebsunterbrechung (vergleichbar
mit Betriebliche ErtragseinbuBen nach
Systemunterbrechung)

Mehrkosten bei Betriebsunterbrechung (vergleichbar mit
Sonderaufwendungen / zusatzliche Arbeitskosten bei
Systemunterbrechung)

Vertragsstrafen infolge der Nichterfullung von Liefer-
oder Abnahmeverpflichtungen durch
Betriebsunterbrechung

Haftzeit bei Betriebsunterbrechung

180 Tage

180 Tage

90 Tage

90 Tage

90 Tage

90 Tage

Aufwendungen zur Vermeidung, Minimierung oder
Verklrzung der Betriebsunterbrechung

Kosten infolge einer Datenschutzverletzung (vergleichbar
mit Kosten in Folge Verletzung der Vertraulichkeit oder
des Datenschutzes)

Leistung von BufRgeldern wegen Datenschutzverletzung
(vergleichbar mit zivile Strafen und GeldbufBen)

Behordliche Untersuchungen und GeldbuBen wegen
sicherheits- oder datenschutzbezogener
Rechtsverletzung




Cyber-Erpressung / Bedrohung

Erpressungsbedingte Aufwendungen und Zahlungen

Drittschaden

Anspruche Dritter aufgrund gesetzlicher
Haftpflichtbestimmungen privatrechtlichen Inhalts auf
Ersatz eines Vermdgensschadens sowie daraus
resultierende immaterielle Schaden:

-in Folge einer Netzwerksicherheitsverletzung
(vergleichbar mit einer Verletzung der
Netzwerksicherheit)

-in Folge einer Datenschutzverletzung/
Datenvertraulichkeitsverletzung (vergleichbar mit einer
Verletzung der Vertraulichkeit oder des Datenschutzes)

-in Folge einer elektronischen
Veroffentlichungstatigkeit/Medienhaftpflicht
(vergleichbar mit Internetmedienhaftpflicht)

Haftungsfreistellung externer Datenverarbeiter z. B. bei

Datenschutzverletzungen X X x
Vertragsstrafen aus VerstoR gegen:
- PCI Standard/ PCI-DSS
Vertragsstrafen aus Versto gegen: % X X
- Geheimhaltungsverpflichtungen
Cyber-Betrug - sofern vereinbart
Cyber-Betrug und unautorisierte Nutzung des
Telefonsystems (vormals Cyber-Betrug und Telefon X
Hacking) - sofern vereinbart
Sonderdeckung
Bei Basis | Bei Basis
Deckung: | Deckung:
- 24 Monate | 24 Monate
Ruckwartsdeckung . . 24 Monate | 24 Monate | 24 Monate
Bei Top Bei Top
Deckung: | Deckung:
unbegrenzt| unbegrenzt
Bring your own device (ByoD) Gerate X

* Die in dieser Ubersicht genannten Informationen dienen lediglich der groben Orientierung und entfalten keinerlei
Rechtswirkungen fur den Versicherungsschutz.
Der Versicherungsschutz ergibt sich ausschlief3lich aus den jeweils konkret vereinbarten, dem Versicherungsvertrag

zugrunde liegenden Versicherungsbedingungen.






