@ Z U Rl C H . Cyber- und Vertrauensschadenversicherung

Cyber- und Vertrauens-
schadenversicherung:
die sinnvolle Kombination

Schutz vor Risiken
von aul3en und innen

IT- und Datensicherheit sind
wichtiger und gleichzeitig
gefahrdeter denn je.

Auch innerhalb des Unternehmens
drohen — nicht nur der IT — relevante
Gefahren.

Mit verscharften gesetzlichen

und wirtschaftlichen Rahmen-
bedingungen steigt auch das

personliche Haftungsrisiko fur
Unternehmenslenker.

®
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Eine Kombination aus Cyber- und Vertrauens-
schadenversicherung bietet optimalen Schutz
vor Risiken von auf3en und innen.

Denn keine der beiden Deckungen ersetzt
die jeweils andere, aber in Kombination sind
sie der ultimative Schutz.




Cyber- und Vertrauensschadenversicherung im Zusammenspiel —
welche Versicherung regelt welchen Schaden?

Cyberversicherung

Eigenschadenversicherung

Versicherungsschutz fiir eigene Schaden und Kosten
entstehend aus:

Netzwerksicherheitsverletzungen
Datenschutzverletzungen
Datenvertraulichkeitsverletzungen

Technischen Problemen (z.B. Uberspannung,
interne Netzwerkfehler)

Bedienfehlern

Ubernommen werden, abhéngig vom jeweiligen
Versicherungsfall und -umfang, z.B. Kosten im
Zusammenhang mit:

Krisenmanagement
IT-Forensik
Rechtsberatung

Benachrichtigungspflichten im Falle einer
Datenschutzverletzung

notwendigen PR-MaBRnahmen
Daten- und Systemwiederherstellung

Betriebsunterbrechung

Drittschadenversicherung

Versicherungsschutz fir Anspriiche Dritter auf Ersatz
von Vermdgensschaden sowie daraus resultierenden
immateriellen Schaden z.B. im Zusammenhang mit:

Ubertragung von Schadsoftware (Malware) vom
Computersystem des Versicherungsnehmers auf
das Computersystem eines Dritten

Datenschutz- oder Datenvertraulichkeitsverletzungen
VerstdBen gegen Geheimhaltungspflichten

tatsachlichen oder behaupteten Rechtsverletzungen
aufgrund elektronischer Veroffentlichungstatigkeiten

Vertragsstrafen
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Vertrauensschadenversicherung (VSV)

Versicherungsschutz besteht flr unmittelbare Schaden
am Vermoégen durch:

+ von Vertrauenspersonen vorsatzlich und unerlaubt
begangene Handlungen, die zum Schadenersatz
verpflichten

+ jede Form von Handlung oder Unterlassung
auBenstehender Dritter, die einen Straftatbestand
gemal Strafgesetzbuch erfillt

Dies umfasst insbesondere Schaden durch
Vermégensdelikte wie:

+ Betrug (vor allem Fake-President-Betrug)
+ Diebstahl, Raub

+ Unterschlagung

+ Untreue

Erstattet werden abhéngig vom jeweiligen
Versicherungsfall:

« unmittelbarer Schaden am Vermégen

+ Schadenermittlungskosten

+ Rechtsverfolgungskosten

« Abwehrkosten

+ PR-Kosten

- Kosten fur psychologische Betreuung

« Kosten fur Spionageaufklarung

« Aufwendungen zur Fortfiihrung des
Geschaftsbetriebs

+ Informationskosten fir die Benachrichtigung
im Falle einer Datenschutzverletzung



Die sinnvolle Kombination -
Cyber- und Vertrauensschadenversicherung

In Teilen schlielen marktgangige Cyberdeckungen einzelne
Komponenten einer Vertrauensschadenversicherung (VSV)
ein — oftmals bekannt unter den Bezeichnungen ,Cyber
Diebstahl“ oder ,Cyber Betrug®

In Ergédnzung zu reinen Angriffen von auflen deckt unsere
vollumfangliche VSV Schaden am Vermdgen des Versiche-
rungsnehmers durch vorsatzlich unerlaubte Handlungen von
Vertrauenspersonen und durch strafbare Handlungen Dritter.

Diese Handlungen kénnen, missen aber nicht, im Zusammen-
hang mit IT-Systemen stehen.

So perfekt erganzen sich CyberSchutz* und VSV

m CyberSchutz

Systemwiederherstellungs-

+ Forderungen der PaymentCard kosten '{‘ VSV

Lielicas Aufwendungen fir den Ersatz
+ Benachrichtigungskosten im von Computergespeicherten - Betrug (vor allem Fake-

Datenschutzvorfall Daten und Programmen .

President-Betrug)
+ Cyberbedingte Betriebsunter- Kosten und Aufwendungen .
. " + Ersatz von Vermdgensverlusten
brechungsschaden fUr Reparatur oder Austausch

durch Vorsatz von Vertrauens-

betroffener Computer-Hard-
personen

+ Sonderaufwendungen/
ware

zusatzliche Arbeitskosten

+ Diebstahl Geld od
bei Systemunterbrechung Kosten fur IT-Forensik \ebstani von Beid oder

sonstigen Vermdgenswerten
* CyberSchutz in der Top-Variante ohne Kosten fur PR-Berater durch Eingriffe in die EDV
Cyber-Betrug




Die Vorteile im Uberblick
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Highlights CyberSchutz

Schutz gegen die finanziellen Folgen von
Cyberkriminalitat

Absicherung gegen die Kosten von Datenverlusten
aufgrund von Cyberangriffen

Umfangreiche Deckung flr Eigen- und Fremdschaden

Absicherung gegen unfreiwillige Verletzung von
Datenschutzbestimmungen

Absicherung gegen Cyber-Betrugsmaschen

Highlights Vertrauensschadenversicherung

Schutz vor den Folgen von Wirtschaftskriminalitat

Mitversicherung wissentlicher Pflichtverletzungen
von Vertrauenspersonen

Umfangreicher Schutz gegen Straftaten externer Tater
Schutz bei Schaden durch Fremdpersonal

Umfangreiche Ruckwartsdeckung fur noch
nicht entdeckte, aber bereits verursachte Schaden

Beitragsfreie Nachmeldefrist standardmafig 36 Monate

Das bietet Ihnen Zurich

Rabattierungsmaoglichkeiten bei Blindelung

Attraktive Zusatzleistungen zur Pravention und
Sensibilisierung von Mitarbeitenden wie beispielsweise
Perseus Awareness Services

24/7 schnelle Hilfe im Schadenfall durch erfahrene
IT-Spezialisten und Juristen




Beispielfalle

Die in dieser Ubersicht verwendeten Besipiele dienen lediglich der Verdeutlichung des
Zusammenwirkens der Versicherungsprodukte. Sie sollen nur eine Orientierungshilfe

bieten und stellen keine rechtlich bindenden Aussagen Uber den tatsachlichen Versicherungs-
schutz dar.

Der Versicherungsschutz ist stets im Einzelfall zu prifen. So kann es etwa durch Abweichungen
von den hier dargestellten Beispielen zu anderen Schlussfolgerungen kommen.

Beispiel 1 — Fake-President-Betrug (CEO Fraud)

Andreas B. sammelt Gber mehrere Monate Informationen Uber ein Unternehmen, bis er deren
Strukturen und Ablaufe verstanden hat. Gegenlber Markus G., Mitarbeiter der Finanzabteilung,
gibt er sich dann als der Geschaftsfiihrer des Unternehmens aus und instruiert ihn, fur einen
Unternehmenskauf Uberweisungen auf ein auslandisches Konto zu tatigen. Alles sei duBerst
eilig und streng geheim, sodass er mit niemandem dartber sprechen durfe. Er sei auch nur aus-
gewahlt worden, da er so vertrauenswurdig sei. Markus G. freut sich Gber das ihm entgegen-
gebrachte Vertrauen und Uberweist den gewlnschten Betrag auf das benannte auslandische
Konto. Als die Zahlung auffalllt, kann das Geld nicht mehr zurtickgeholt werden.

Vertrauensschaden- \/ Cyberversicherung ><

versicherung ABVZ 2024 Firmen CyberSchutz Top*

- Andreas B. ist aul’enstehender Dritter « Netzwerksicherheitsverletzung im Sinne
im Sinne von § 7 Ziffer 2. von Ziffer 1.1.1. ist ggf. nicht gegeben.

+ Tatbestand: Fake President Betrug « Ausschluss Ziffer 3.13 Handels- oder
Strafbare Handlung gem. § 263 StGB im andere Geldverluste

Sinne von § 1 Ziffer 2

+ Sublimitierung auf 2,5 Mio. EUR je
Versicherungsjahr und Versicherungsfall

Beispiel 2 — Cyber-Attacke

Eine Hackergruppe greift mehrere Unternehmen an. Das Unternehmen von Katrin S. wird dabei
Opfer der Cyber-Attacke. Das Computersystem wird verschllsselt und Kundendaten entwendet.
Da auch die erstellten Back-Ups von der Attacke betroffen waren, musste das gesamte Com-
putersystem neu aufgesetzt werden. Die Kundendaten waren nur noch teilweise in alten Papier-
akten vorhanden. Aufgrund der Datenschutzverletzung muss zudem die Datenschutzbehdrde
informiert werden.

Vertrauensschaden- >< Cyberversicherung \/

versicherung ABVZ 2024 Firmen CyberSchutz Top*

+ Die Hackergruppe ist auf3enstehender » Netzwerksicherheitsverletzung im Sinne
Dritter im Sinne von § 7 Ziffer 2. von Ziffer 1.1.1.

+ Tatbestand der Cyber-Attacke Eingriff in » Verursacht Daten- und Systemwieder-
das IT-System im Sinne von § 1 Ziffer 3 herstellungskosten gem. Ziffer 2.2.4.

+ Aber kein zielgerichteter Eingriff » Datenschutzverletzung im Sinne von

Ziffer 1.1.2.

» Verursacht Kosten gem. Ziffer 2.2.7.

* Die Beispielfélle gehen jeweils vom Deckungskonzept CyberSchutz Top ohne Cyber-Betrugs-Baustein aus. Die Méglichkeit des Einschlusses des Zusatzbausteins
Cyber-Betrug besteht bei Wahl des Deckungskonzeptes CyberSchutz Top: Er ist im Anschluss an die positive Bewertung zu weiteren Risikofragen und gegen
Zuschlag moglich. Genauere Regelungen zum Deckungsumfang finden sich in Ziffer 2.2.9.1. der Versicherungsbedingungen zur Cyberversicherung Firmen
CyberSchutz Top 04.2024 DE. Der Zusatzbaustein ist sublimitiert auf 15 % der Versicherungssumme, max. 100.000 EUR.



Beispiel 3 — DDoS-Attacke (Distributed Denial of Service)

Lukas L. hat im Darknet ein Bot-Netz erworben und legt hiermit durch eine DDoS-Attacke den
Online-Lieferdienst einer Pizzaria fir 26 Stunden lahm. Der Effekt kann nur teilweise durch
telefonische Entgegennahme der Bestellungen abgemildert werden, sodass der Gewinn fir
diesen Zeitraum geschmalert wurde.

Vertrauensschaden- ><

Cyberversicherung \/
versicherung ABVZ 2024

Firmen CyberSchutz Top*

Kein unmittelbarer Vermégensabfluss + Netzwerksicherheitsverletzung im Sinne
von Ziffer 1.1.1.

+ Verursacht eine Betriebsunterbrechung
im Sinne von Ziffer 2.2.6.

+ Ertragsausfall und ggf. Mehrkosten

» Zu beachten: Wartezeit

Beispiel 4 — Vertrauensbruch durch Mitarbeiter

' ‘ ‘ Mitarbeiterin Jeanette B. ist sehr unzufrieden mit ihrer Kindigung bei der Firma, fur die sie

‘ gearbeitet hat und meint, dass diese daflir einen Denkzettel verdient habe. Sie verkauft daher
Informationen zur IT-Sicherheit und den internen Ablaufen der Firma an die Gruppe Cyber-for-

Live. Diese nutzt die Informationen, um sich in das Computersystem der Firma zu schleusen
und dort Zugangsdaten fur elektronische Bankgeschéfte zu erlangen. Auf diese Weise gelingt es
der Gruppe, Gelder auf diverse Konten zu Uberweisen. Anschlieend laden sie alle Kundendaten
der Firma herunter, um sie im Darknet zu verkaufen. Um die Ware fiir potenzielle Kaufer attraktiver
zu machen, veréffentlichen sie Auszige der Daten. Betroffene Kunden machen Schadenersatz-
anspriche geltend.

Vertrauensschaden- \/

Cyberversicherung \/
versicherung ABVZ 2024

Firmen CyberSchutz Top*

Jeanette B. ist Vertrauensperson im Sinne « Verhalten von Jeanette B. ist, isoliert

von § 7 Ziffer 1 und hat Geheimnisverrat im
Sinne von § 1 Ziffer 1 b. begangen. Daraus
folgte aber kein unmittelbarer Vermégens-
abfluss

Cyber-for-Live ist auBenstehende Dritte im
Sinne von § 7 Ziffer 2 und hat im Sinne von
§ 1Ziffer 3 a. in das IT-System zielgerichtet
eingegriffen. Zudem haben sie im Sinne von
§ 1 Ziffer 3 c. Uberweisungen veranlasst.

Unmittelbarer Vermdgensabfluss durch
die getatigten Uberweisungen.

Zusatzlich Kostentbernahme flr

— Schadenermittlung inkl. Forensik

— Abwehrkosten (Beachte: keine Frei-
stellung)

Informationskosten flr die Benachrichti-
gung von Betroffenen

betrachtet, kein Fall der Cyberversicherung

Aber Netzwerksicherheitsverletzung im
Sinne von Ziffer 1.1.1. durch Verhalten der
Gruppe Cyber-for-Live gegeben.

Abfluss der Gelder wegen Ausschluss
Ziffer 3.13 Handels- oder andere Geld-
verluste nicht versichert.

Einschlussmdglichkeit Gber Baustein
Cyber-Betrug gem. Ziffer 2.2.9.1. =
Sublimitierung hier 15 % der Versiche-
rungssumme, max. 100.000 EUR

Datenschutzverletzung im Sinne von

Ziffer 1.1.2. gegeben.

— Verursacht Kosten gem. Ziffer 2.2.7,
sowie Schadenersatzanspriche Dritter
im Sinne von Ziffer 2.3. a) (Abwehr und
Freistellung)

Zu beachten: gem. § 12 ginge die
Cyberversicherung hier vor.

Zu beachten: gem. Ziffer 6.2.2. ginge die
Cyberversicherung hier vor.

* Die Beispielfalle gehen jeweils vom Deckungskonzept CyberSchutz Top ohne Cyber-Betrugs-Baustein aus. Die Moglichkeit des Einschlusses des Zusatzbausteins
Cyber-Betrug besteht bei Wahl des Deckungskonzeptes CyberSchutz Top: Er ist im Anschluss an die positive Bewertung zu weiteren Risikofragen und gegen
Zuschlag moéglich. Genauere Regelungen zum Deckungsumfang finden sich in Ziffer 2.2.9.1. der Versicherungsbedingungen zur Cyberversicherung Firmen
CyberSchutz Top 04.2024 DE. Der Zusatzbaustein ist sublimitiert auf 15% der Versicherungssumme, max. 100.000 EUR.



Beispiel 5 — Bestellbetrug

Bei einer Schreinerei verlauft ein Jahr nach einer Hackerattacke alles wieder in gewohnten Bahnen.
Ein langjahriger Kunde hat erstmals seit der Attacke wieder einen Grof3auftrag fir das Unternehmen.
Die bestellte Ware soll an eine Anschrift geliefert werden, die von den gespeicherten Kundendaten
abweicht. Dies fuhrt die Mitarbeiterin Andrea M. auf die damalige Wiederherstellung der Daten aus
alten Papierakten zurtick. Sicher hat der langjahrige Kunde nur zwischenzeitlich seinen Sitz verlegt.
Eine Zahlung der Lieferung bleibt auch nach mehrmaliger Mahnung aus. Nachdem Nachforschun-
gen angestellt werden, stellt sich heraus, dass Andrea M. einem Betrug zum Opfer gefallen ist.

Vertrauensschaden- \/ Cyberversicherung ><
versicherung ABVZ 2024 Firmen CyberSchutz Top*
« Der Betruger ist auBenstehender Dritter + Betrug kdnnte auf die Netzwerksicher-

im Sinne von § 7 Ziffer 2. heitsverletzung im Sinne von Ziffer 1.1.1.

« Tatbestand: Betrug Strafbare Handlung zurtickzuftihren sein.

gem. § 263 StGB im Sinne von § 1 Ziffer 2

Jedoch Ausschluss Ziffer 3.13 Handels-

« Sublimitierung auf 2,5 Mio. E UR je oderandere Geldverluste

Versicherungsjahr und Versicherungsfall

* Die Beispielfalle gehen jeweils vom Deckungskonzept CyberSchutz Top ohne Cyber-Betrugs-Baustein aus. Die Méglichkeit des Einschlusses des Zusatzbausteins
Cyber-Betrug besteht bei Wahl des Deckungskonzeptes CyberSchutz Top: Er istim Anschluss an die positive Bewertung zu weiteren Risikofragen und gegen
Zuschlag moéglich. Genauere Regelungen zum Deckungsumfang finden sich in Ziffer 2.2.9.1. der Versicherungsbedingungen zur Cyberversicherung Firmen
CyberSchutz Top 04.2024 DE. Der Zusatzbaustein ist sublimitiert auf 15% der Versicherungssumme, max. 100.000 EUR.
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