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lhr Ziel.
lhr Weg.
Ihr Schutz.

Cyberversicherung




Maligeschneiderter
Schutz fur Thre Daten

Daten sind das Herz |lhres Unternehmens. Ein Verlust
oder Missbrauch von Kunden- oder Unternehmens-
daten kann deshalb die Existenz Ihres Unternehmens
gefahrden.

Unsere Cyberversicherung schitzt Sie gegen die
finanziellen Folgen von Cyberkriminalitdt und sorgt
daflr, dass Sie schnell wieder weiterarbeiten kénnen.




Das kann auch Ihnen passieren

Gefahrlicher Anhang

Ein Handwerker 6ffnet den mit Schadsoftware behafteten
Anhang einer E-Mail. Sdmtliche Computer seines Netzwerks
werden infiziert und lassen sich nicht mehr nutzen. Die Kosten
fur die Bereinigung und Wiederherstellung seines Netzwerks
werden Ubernommen.

Datendiebstahl

Durch die E-Mail eines Mandanten wird ein Virus in das EDV-
System einer Anwaltskanzlei eingeschleust, der alle Daten auf
den Computern und Tablets des Blros verschllsselt. Fir die
Wiederherstellung und Nichtveréffentlichung der Daten wird
Losegeld gefordert. Die Wiederherstellung der Systeme dauert
mehrere Tage, in denen im Blro nicht gearbeitet werden kann.
Die Kosten fur die Benachrichtigung der Kunden, Wiederherstel-

lungskosten, Betriebsunterbrechungskosten und die Lésegeld-
zahlung belaufen sich auf insgesamt 110.000 EUR.

Bestandteile im Uberblick

Cyberkriminalitat nimmt
kontinuierlich zu

Jedes Unternehmen, das Daten bearbeitet,
speichert oder flr den Geschéaftsbetrieb
benotigt, kann Ziel eines Cyberangriffs
werden. Selbst einfache Fehler kdnnen
im schlimmsten Fall dazu fuhren, dass
gesetzliche Datenschutzbestimmungen
verletzt werden. Dabei haften Sie persén-
lich, wenn personenbezogene Daten oder
Unternehmensdaten Dritter verloren gehen
oder veroffentlicht werden.

Kostenlibernahme, wenn

+ |IT-Systeme nach einem Virenbefall
bereinigt werden missen

+ nach einem Hackerangriff die bescha-
digten Daten wiederhergestellt werden
mussen

+ lhr Unternehmen infolge einer Erpres-
sung den Betrieb unterbrechen muss

+ Sie Unterstitzung und Beratung bei
der Benachrichtigung von Datenschutz-
behdrden bendtigen

« unberechtigte Schadenersatzan-
spriche Dritter abgewehrt werden

+ berechtigte Schadenersatzanspriche
Dritter beglichen werden

+ Hardware durch einen Cyber-Vorfall
beschadigt oder zerstort wurde

Mitversichert sind:

Krisenmanagement und
Soforthilfe

Aufwendungen fiir den Ersatz
von computergespeicherten
Daten und Programmen

Reparatur oder Austausch der
Computer-Hardware

Systemwiederherstellungskosten
sowie Sonderaufwendungen/
zusétzliche Arbeitskosten durch
Systemunterbrechung

betrieblichen ErtragseinbuBen

durch Betriebsunterbrechung
infolge einer Systemunterbre-
chung

Erpressungsbedingte Aufwen-
dungen und Zahlungen

Kosten wegen Verletzung
der Vertraulichkeit oder des
Datenschutzes

Civil Fines und Penalties,
sofern versicherbar (inklusive
DSGVO-BuBgeldern)

PCI-DSS Zahlungen

Haftpflicht wegen sicherheits-
oder datenschutzbezogener
Pflichtverletzungen

+ Internet-Medien-Haftpflicht

» Cyber-Terrorismus

Optional versicherbar:

+ Pé&ventionsangebot fur
Cybersicherheit

Vermdgensverluste durch
Cyber-Betrug und Telefon-
Hacking

lhre Vorteile:
» Einfach abzuschlieBen

+ Absicherung gegen die Kosten
von Datenverlusten aufgrund
von Cyberangriffen

+ Umfangreiche Deckung fir Eigen-
und Fremdschaden zu attraktiven
Konditionen

* Rund um die Uhr schnelle Hilfe im
Schadenfall durch IT-Spezialisten
und erfahrene Juristen

Faktencheck

Durch Sabotage, Datendiebstahl
oder Spionage entsteht der

deutschen Wirtschaft jahrlich
ein Gesamtschaden von

102,9 Milliarden EUR. Ein GroBteil
dieser Angriffe findet digital statt.

Sinnvolle
Erganzungen

zur Cyber-
versicherung

« Zurich D&O Entscheiderhaft-

pflicht-Versicherung

» Zurich Vertrauensschaden-

versicherung
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Anderungen vorbehalten.
Die Produktbeschreibungen ersetzen nicht
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